
Наши технологии – ваше устойчивое развитие
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победитель номинации«Лучшее цифровое решениепо кибербезопасности»

Основана в 2019 году
Компетенции
Экспертиза в сетевойбезопасности
Собственная разработкаосновного функционала
Собственная лабораторияфункциональногои нагрузочного тестирования
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П р и м е р ц е л е п о л а г а н и я
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П р и м е р к р у г а р е ш а е м ы х з а д а ч
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П р и м е р р е ш е н и я з а д а ч н е п р е р ы в н о с т и
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П р и м е р ы п р о ц е с с о в ,в к о т о р ы е д о л ж н а в с т р а и в а т ь с я И Б ( ч а с т ь 1 )
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П р и м е р ы п р о ц е с с о в ,в к о т о р ы е д о л ж н а в с т р а и в а т ь с я И Б ( ч а с т ь 2 )
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промышленных компаний интегрируютинформационные и операционныетехнологии в единую сеть76%
97%

Источник: АЭЦ INFOWATCH

опрошенных сообщили, что атаки наИТ инфраструктуру предприятиятакже затронули и ОТ. 47% атак —вымогатели
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https://www.infowatch.ru/analytics/daydzhesty-i-obzory/integratsiya-operatsionnykh-tekhnologiy-privela-k-rostu-kiberatak


По результатам мониторинга ИБ-архитектуры
100 отечественных организаций,
проведённого ФСТЭК, выяснилось:

объектов критической информационнойинфраструктуры не имеютминимального уровня защиты.

Источник: D-RUSSIA

89%
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https://d-russia.ru/fstjek-rasskazala-o-metodike-ocenki-sostojanija-zashhity-kii.html
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И т о г и 2 0 2 4

«Чаще всего атаки приходились на госсектор, энергетикутранспорт связь и образование.» Замдиректор (НКЦКИ Алексей Иванов5.02.2025 Инфофорум

«Целями хакеров в 2024 году чаще всего становилиськомпании из отраслей критической информационнойинфраструктуры— на них пришлось около 64%»

https://www.interfax.ru/russia/1006382

: https://secrets.tbank.ru/novosti/kiberataky-2024/?internal_source=copypaste

Red Security14.01.2025

https://hi-tech.mail.ru/news/121003-cifra-dnya-podschitano-kolichestvo-vseh-kiberatak-na-rossiyu-za-2024-god/
https://hi-tech.mail.ru/news/121003-cifra-dnya-podschitano-kolichestvo-vseh-kiberatak-na-rossiyu-za-2024-god/
https://secrets.tbank.ru/novosti/kiberataky-2024/?internal_source=copypaste


Согласно опросу 1800 руководителей ИТ-отделов,
компаниям требуется более 7 месяцев, чтобы восстановиться послекиберинцидентов

Источник: Fastly

Под «восстановлением» подразумеваются следующие действия:
• внедрение более жёстких мер безопасности (43% респондентов);
• дополнительное обучение сотрудников (41% респондентов);
• восстановление из резервных копий (38% респондентов);
• коммуникация с заинтересованными сторонами (34% респондентов).

В л и я н и е н а б и з н е с
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https://investors.fastly.com/news/news-details/2024/Long-Road-to-Recovery-Fastly-Research-Reveals-Businesses-Taking-25-Longer-to-Recover-From-Cybersecurity-Incidents-Than-Expected/default.aspx?_gl=1*vmjc0z*_gcl_au*MTY4NDg1NDg5MC4xNzMzNDk3NzQy


Лидерство и грамотное управлениеИБ как функцией бизнеса

Настройка базовых мер безопасности в ИТландшафте и внедрение решенийинформационной безопасности

Внедрение процессов информационнойбезопасности в деятельность компании на всехуровнях
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Внедрениетехнических мер

Внедрение ИБ вбизнес компании

О б е с п е ч е н и е ц и ф р о в о й у с т о й ч и в о с т и
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П р и м е р п р о ц е с с о в : п о д с и с т е м а И Б д л я I O T

iiconsortium

Управление

Стратегия и руководство Руководство программой безопасности
Обеспечение соответствия внешним требованиям

Угрозы и риски Моделирование угроз
Подход к управлению рисками

Поставки и внешние
зависимости

Управление безопасностью поставок ИТ-компонентов
Управление зависимостями от внешних ИТ-сервисов

Внедрение

Управление доступом Управление учётными записями
Контроль доступа

Защита активов Управление активами, изменениями и конфигурацией
Физическая защита активов

Защита данных Модель и политика защиты данных
Реализация механизмов защиты данных

Укрепление

Уязвимости и обновления
безопасности

Поиск и оценка уязвимостей
Управление обновлениями безопасности

Ситуационная осведомлённость Мониторинг и отслеживание событий ИБ
Поддержание осведомлённости о состоянии ИБ

Реагирование и восстановление План реагирования на инциденты безопасности
Поддержание непрерывной работы и восстановление
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https://www.iiconsortium.org/pdf/SMM_Description_and_Intended_Use_FINAL_Updated_V1.1.pdf


Н а с т р о й к а б а з о в ы х м е р И Б

– Эшелонированная защита периметра
– Сегментация сетей
– Защита конечных точен
– Анализ трафика внутри сетей
– Анализ и корреляция событий
– Резервное копирование — Рабочие станции

сотрудников
— Удалённые сотрудники
и подрядчики

— Клиенты

— ICS
— DCS
— IOT
— Smart Bilding
— СКУД

Данные

Промышленныесистемы

Наши технологии – ваша безопасность

Пользователи

Вне
шни

йм
ирСетевая безопасность

Информационныесистемы
— Big data
— BI
— ML / AI

— ERP
— MES
— Бухгалтерия
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Л и д е р с т в о и г р а м о т н о е у п р а в л е н и е И Б

 Преодоление сопротивления топ-менеджеров
при развитии ИБ компании

 Оптимизация отношений ИБ и других функций Поиск и привлечение ресурсов внутри компании для
решения задач цифровой устойчивости

Для руководителей

Для руководителей и специалистов ИБ

 Синхронизация взглядов и действий среди всех
руководителей

 Необходимость новых знаний и взглядов на процессы
компании

 Сопротивление внедрению изменений со стороны среднего
менеджмента и исполнителейТренинги

Тренажёры
Бизнес игры
Страт сессии
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Наши технологии – ваше устойчивое развитие

В составе холдинга ООО «Корбит»+7 495 133 26 89info@corebit.ruwww.corebit.ru 17


