
1

Опыт внедрения

Контроль доступа к 
периферийным устройствам в 
крупной компании



2ПРОБЛЕМАТИКА

Инсайдерские атаки
/10

 Инфильтрация и Эксфильтрация

 Различные типы устройств
 Съемные носители (Flash, дисководы)
 Сетевые устройства (Wi-fi, Ethernet, Bluetooth)

 Телефоны

 Принтеры
 Композитные устройства

 Распределенная сеть

 Десятки тысяч конечных устройств

 Требования ИТ и ИБ

Масштабы



3ПРОБЛЕМАТИКА

Ситуация на момент старта разработки

/10

▪ Собственные средства ОС Windows и Linux

▪ Windows – Registry, Group Policies
▪ Linux - udev

▪ Существовавшие решения
▪ Windows first
▪ Linux и другие ОС – через виртуализацию



4РЕШЕНИЕ

КСУ: Общая архитектура

/10

 Кросс-платформенный агент

 Мосты – балансировка

отказоустойчивость

оптимизация трафика

Система онтроля ъёмных 
стройств

 ClickHouse и/или PostgreSQL

 KeyCloak

 Службы каталога



5РЕШЕНИЕ

КСУ: Функции

/10

 События:

 подключение

 разрешение/запрет

 вход пользователей

 Шаблоны устройств

 Правила доступа

(ACE/ACL)



6РЕЗУЛЬТАТЫ

КСУ в цифрах

/10

>2 000   >1 500
Шаблонов      Правил КСУ

>9 000
Событий КСУ в минуту в 
пиковые часы

>100млн
Событий контроля доступа с 
начала эксплуатации

≈65 000
Пользователей на 
рабочих станциях

35
администраторов

НагрузкаМасштабыВсего

≈85 000
Рабочих станций

Из них

54 000
Под управлением 
КСУ >10млрд

Строк в некоторых таблицах 
инвентарей
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КСУ: Уроки внедрения

/10

 Совместимость

 Совместная работа

 Производители ОС

 Безопасность

 Least privilege

 Linux capabilities

 Enterprise features

 Мониторинг

 Журналирование

 Роли и аудит

 Быстродействие

рута не дам!



8ВСЁ? /10



9 /10МОНИТОРИНГ И УПРАВЛЕНИЕ

Инвентаризация Мониторинг и аналитика Управление
МиУ

 Оборудование

 Windows, Linux, ПО

 Безопасность

 Сеть, службы каталога

 Модели здоровья

 Эталонные конфигурации

 Выявление аномалий

 Поиск уязвимых версий ПО

 Установка ПО и обновлений

 Групповые политики и Workflow

 Сайты и подсети

 КСУ
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Мониторинг и 
Управление АРМ

ЦУГИ

Развертывание ПО
и обновлений

Мониторинг 
инфраструктуры 

открытых ключей

Личный кабинет 
пользователя 
сертификатов

Интеграция и 
замещение 

удостоверяющих 
центров

Автоматическое 
управление 

сертификатами

Учет лицензий ПО
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Москва, улица Магистральная 4-я, д. 11

info@clearwayintegration.com

+7 495 142 13 15

clearwayit.ru

Получите готовое решение


