
О ЧЁМ ЗАБЫВАЕТ СОВРЕМЕННАЯ 
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

ОТКАЗОУСТОЙЧИВОСТЬ 
НЕВОЗМОЖНА БЕЗ… 



СТАНДАРТЫ
N IS T  S P  8 0 0 - 8 2  (С ША )

IE C  6 2 4 4 3

M IT R E  A T T &C K f o r  IC S

Ф С Т Э К  № 2 3 9

Ф С Т Э К  № 3 1

Ф С Т Э К  № 2 3 5

C M M I, IS O  3 10 0 0

phishman.ru



ПРЕДСТАВЬТЕ…

phishman.ru



ПРЕДСТАВЬТЕ…

phishman.ru



СОТРУДНИК — 
САМОЕ СЛАБОЕ
ЗВЕНО

phishman.ru



КАК ИБ УМЕЕТ 
РЕШАТЬ

КАК НАМЕКНУТЬ СОТРУДНИКУ, 
ЧТО НУЖНО БЫТЬ ВНИМАТЕЛЬНЕЕ

И НЕ СОВЕРШАТЬ ОШИБОК



КАК ВЫГЛЯДИТ 
СПЕЦИАЛИСТ ИБ

В ГЛАЗАХ 
СОТРУДНИКА



СКОЛЬКО 
ПОТРЕБУЕТСЯ 
РЕСУРСОВ?



К ЧЕМУ ЭТО
ПРИВОДИТ

phishman.ru



КОМПАНИИ ВАЖНО
ЗНАТЬ, ЧТО 
ПРОИЗОШЛО

Чем раньше об атаке станет 
известно, тем меньше ущерба 
она принесёт компании.

Молчание – золото, но в этом 
случае – золото по затратам.

phishman.ru



Социальная инженерия обходит   
любую защиту 

Игнорирование правил безопасности
 
Человеческий фактор — слабое
звено в системе безопасности

Покупка систем безопасности
не гарантирует защиты от
социальной инженерии!

ЛЕЧИМ ПРИЧИНУ, А НЕ СИМПТОМЫ

ПОЧЕМУ ВЗЛАМЫВАЮТ
СИСТЕМЫ?

phishman.ru



КЕЙСЫ

O LD S M A R  W A T E R  T R E A T M E N T  (С ША , 2 0 2 1)

C O LO N IA L P IP E LIN E  (С ША , 2 0 2 1)

И Н С А Й Д Е Р С К И Й  К Е Й С  В  Э Н Е Р Г Е Т И К Е  (2 0 2 0 )

Ф И ШИ Н Г  П Р О Т И В  П И Щ Е В О Г О  П Р О И З В О Д С Т В А  (2 0 2 2 )

phishman.ru



ЛЕСТНИЦА КУЛЬТУРЫ
КИБЕРБЕЗОПАСНОСТИ

phishman.ru



БЕЗОПАСНОСТЬ,
КОТОРУЮ НЕ ОТНЯТЬ



Иван Горелкин
Product Owner

Тел. моб: +7 (903) 976-50-37
Ivan.Gorelkin@phishman.ru

ОСТАЛИСЬ
ВОПРОСЫ?
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